« Certains verront dans la streté
I'art de faire peser sur des

opérationnels des contraintes
qui ne servent a rien »

Définition de IMllusion : « appréciation conforme & ce que quelqu‘un souhaite croire, mais fausse par rapport a la réalité »

Elle imprégne notre quotidien, freine la réflexion et encourage le mensonge

1 :Se garder du Pigge de I'llusion ]o Pour la combattre, il faut faire preuve dobjectivité et de lucidité, en traitant le probleme  la source
. e " du temps qui passe sans que rien n'arrive, donnant raison aux illusionnistes
Etre trés bien informé pour pouvoir décider objectivement Elle se nourrit de 2 choses
Sentourer de collaborateurs de confiance, placés au bon niveau I 4{ des réponses massives en moyens et technologies mis en place aprés les catastrophes
I 1 15 : Faire des Choix
La qualité de 'analyse permet d'identifier les adversaires et/ou les ennemis, ainsi que leurs modes opératoires possibles
Criticité = Gravité x probabilité d'Occurrence

Prioriser ce qui est et/ou intrinséque &
| LaGravité va de « peu grave » 4 « catastrophique »
Celui des parametres subjectifs, allant de « peu probable » 3 « certain »

La criticité d'un risque ou d'une menace est une équation

L'Occurrence posséde deux curseurs o
Celui des paramétres objectifs qui reposent sur des données quantifiables et rationnelles

«L'émotion est toujours trés mauvaise conseillére en matiére de sQreté »
Les crises du passé, maintes fois analysées, doivent permettre aux organisations de ne pas reproduire les erreurs commises pour y faire face I ( N
1 14 :Se protéger de I'Emotion
I —[ 2 :ldentifier les Risques et les Menaces ]o
L
Le «risque zéro » n'existe pas |
Sur la Probabilité d'Occurrence

1l faut se garder de toute émotion qui pourrait conduire 3 la surenchére dans les décisions prises dans furgence

Sur la Gravité

Le facteur humain (égo, déni) peut impacter la pertinence de Ianalyse
[ En les abaissant par des mesures (techniques, humaines, organisationnelles)

I Pour réduire le risque, on peut donc jouer, a la fois ou séparément

doivent en comp le sens et fimportance ...

Tous les de lorg

13 :Acculturer a la Streté

. & travers une communication et une pédagogie qui font de chaque collaborateur un acteur de sa propre sécurité et de celle de lorganisation

Une « grille de lecture » partagée créé un espace de liberté commun ofs chacun contribue 3 la sécurité/sreté de tous
Internes & F'organisation
La crise peut avoir plusieurs facteurs déclenchant:
Externe a1 . se peut avolr plusieu! urs decle s Art. L.4121-1 du Code du Travail : L'employeur prend les mesures nécessaires pour assurer la sécurité et protéger la santé physique et mentale des travailleurs
—_— e J
La crise créé du stress, de émotion et des perturbations Arréts "amiante” de 2002 © Permet au salarié de mettre en cause la responsabilité de son employeur par « simple constatation du défaut de mise en ceuvre des mesures propres 3 assurer sa SEcurité »
10 Affronter une crise ne simprovise pas | ) - - — - y
Une celule de crse, prévue en amont, permet daffronter lacrise | { 12 :Prépareria Gestion de crise Une jurisp e constante Arrét "Karachi” DE 2004 © Le Tribunal des affaires de sécurité sociale (TASS) reconnait la faute inexcusable de lemployeur dans le décés de 11 employés de DCN lors de cet attentat éponyme
e tester les disposiifs « 2 fond » 9 3 CommEilie o= @bl Eiiems ]O | arrecabigan de 2011 o La Cour de Cassation confirme la responsabilité de femployeur vis-i-vis de ses expatriés, méme en dehors des horaires de travail
. e .
difficile, Guerre facile | 1- Démontrer que lincident/accident résulte de la faute exclusive dun tiers
Jean-Jacaues RICHARD Deux options pour I'employeur
—[ 2- Démontrer que toutes les mesures prises étaient adaptées aux risques préalablement identifiés et mesurés

» mais « réalistes »

Des si fons «

Pour permettre de faire des erreurs et d'apprendre... alors quiil ne sagit que d'un jeu |
«La prospective, cest lart de se poser les bonnes questions et, plus que tout, dimaginer les bonnes réponses »

Les prévisions sont basées sur des données rationnelles

Distingo important
4{ Les prospectives sont basées sur des facteurs variables
trop dérangeants

Souvent, les scénarios alarmistes ou anxiogénes, bien que fondés sur des signaux faibles, sont écartés par les décideurs
relevant de la science-fiction

Pourtant, I'approche prospective devrait étre systématiquement associée a la réalisation des plans de développement ... pour « anticiper »

Le besoin de sireté est une attente forte

(agents de sécurité, caméras, controles a lentrée) ~ ©  de moyens visibles mis en place a cet effet
Le sentiment de sécurité reléve
©_detambiance generale | 11 :Renforcer le Sentiment de Sécurité ]—

(propreté des lieux, éclairage adapté, gens manifestement heureux d'étre 13)
les collaborateurs
©  Lesentiment d'étre en sécurité doit imprégner

les visiteurs

a fixer les objectifs a atteindre (processus, ressources, évaluation, révision, réorientation)
La démarche de sdreté consiste
a expliquer largement et a toutes et tous le but de la démarche de sOreté ]u—

dune vision, impulsée par le sommet de Forganisation

—' 4 :Faire de la Prospective

Il est plus rentable et facile, aujourd'hui, d'utiliser son ordinateur pour voler de Iargent que d'attaquer physiquement une banque

Le DarkWeb est ouvert & tous les trafics illégaux (drogue, virus, arme, étres humains). La cryptomonnaie amplifie le phénomene !

La 5G complique trés fortement le travail des forces de sécurité chargées de confondre les criminels
les vecteurs d'attaques

quantique vont

Lintell artificielle et I'i

—[ 5 :Appréhender les Nouvelles Menaces Technologiques o

IO La démarche de sdreté est constituée

d'une charte de la sOreté, reprenant les grandes lignes de cette vision
une Stratégie

dune politique de sireté qui fixe précisément les actions et les missions de chacun I

elle est comprise par toutes et tous
elle est facile & mettre en ceuvre et indolore au quotidien ]o Elle est acceptée et efficace si
Il faut se mettre & sa place, méme si ce 'est pas une posture intellectuelle aisée
Pour les délinquants et criminels de droit commun, I"équation comprend la facilité a agir + valeur de la cible + gain a en tirer
Ladversaire reste rationnel : il compare le ratio codt/bénéfice (gain financier, notoriété, excitation, pouvoir...) (
1 Pour les terroristes, le gain a en tirer = nombre de victimes + pression psychologique + impact politique.

elle est a cots raisonnables et réalistes I
F————— — — — — — — — paropportunisme

Génére Stress et Violence dans l'Action Unamateuragira ©|  avec une préparation relative
e —|< avec une organisation aléatoire

ue dés lors que les concurrents peuvent en avoir connaissance

Linformation perd son caractére straté;
Il faut se garder de toute fuite d'information préjudiciable et se prémunir de Iespionnage industriel
Ouverte & tous (internet, salons <) blanche o[ 9 : Protéger ses Informations
et réservée aux (attention a ne pas trop en parler autour de la machine a café) ©  Information grise Io I faut classer les par ordre de priorité/ et les 6 : Connaitre son Ennemi |of L e o ‘
© Information nolre I P quant influe sur la menace | aura correctement identifié sa cible
se sera correctement et complétement renseigner sur elle
o s'entrainera avant d'agir
prévoira un chemin de replis et une planque O Sauf pour les terroristes destinés 3 mourir en martyr

Ultraconfidentielle et vitale  la stratégie d'entreprise (seulement aux personnes qui ont  en connaitre)
"Prévenir, cest guérir"
Pour se prémunir d‘un acte délictuel ou criminel, il faut complexifier donc le passage & 'acte et diminuer le gain espéré

née de l'architecture urbaine permettant d'éviter ou de limiter la commission des crimes et des délits
Il faut limiter les faiblesses de I'organisation

renforcée avec la « théorie de la vitre cassée »
La prévention situationnelle découle de ce principe
8 :Combiner Prévention et Protection g i
Tout protéger n'est pas (
1 Il faut renforcer les forces et atouts de lorganisation
Les mesures doivent étre adaptées, en tout temps, aux risques et aux menaces

Ieffort & fournir par le délinquant

le profit attendu par le délinquant [0 permet d'agir sur trois facteurs
le risque encouru par le délinquant
elle consiste 3 détecter, repousser, freiner ou neutraliser tout adversaire
—[ 7 : Connaitre ses Forces et ses Faiblesses ]e liste les moyens matériels, organisationnels et humains déja mis en place
L'Audit de SOreté 4 liste les ilités existantes et les i pour y remédier

elle est une combinaison savamment orchestrée de « moyens humains, techniques et organisationnels »
doit étre effectué par un professionnel *extérieur" a l'organisation

Ie La prévention a un codt

elle évite les maillons faibles, toujours cause de rupture dans la protection I




	Page 1 (untitled)

